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马松 1,2，李黎 3，黎伟 2，黄巍 2，王军 2

（1.中国西南电子技术研究所，四川 成都 610036；2.电子科技大学通信抗干扰全国重点实验室，四川 成都 611731；

3.中国西南电子设备研究所，四川 成都 610036）

摘 要：针对现有基于深度强化学习的智能抗干扰方法应用于天地测控通信链路时，用于决策的深度神经网络

结构复杂，卫星等飞行器资源受限，难以在有限的复杂度约束下独立完成复杂神经网络的及时训练，抗干扰决

策无法收敛的问题，提出了一种基于近端策略优化的智能抗干扰决策算法。分别在飞行器和地面站部署决策神

经网络和训练神经网络，地面站根据飞行器反馈的经验信息进行最优化离线训练，辅助决策神经网络进行参数

更新，在满足飞行器资源约束的同时实现有效的抗干扰策略选择。仿真结果表明，与基于策略梯度和基于深度

Q学习的决策算法相比，所提算法收敛速度提升37%，收敛后的系统容量提升25%。
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Abstract: The existing intelligent anti-jamming methods based on deep reinforcement learning are applied to space-

ground TT&C and communication links, in which the deep neural network used for decision-making has a complex 

structure, and the resources of satellites and other vehicles are limited, making it difficult to independently complete the 

timely training of complex neural network under the constraints of limited complexity, and the decision-making of anti-

jamming cannot converge. Aiming at the above problems, an intelligent anti-jamming decision algorithm based on proxi‐

mal policy optimization was proposed, which deployed the decision-making neural network and the training neural net‐

work in the vehicles and the ground station, respectively. The ground station conducted the optimal offline training based 

on the empirical information feedback from the vehicles, and assisted the decision-making neural network in parameter 

updating, thereby achieving the effective selection of anti-jamming strategies while satisfying the resource constraints of 

the vehicles. The simulation results demonstrate that the convergence speed of the proposed algorithm is increased by 

37%, and the system capacity after convergence is increased by 25%, compared with the decision algorithms of policy 

gradient and deep Q-learning.
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0　引言

随着全球“经济一体化”的迅速发展，人们

对通信的传输速率和地域要求越来越高。在全球

范围内实现高传输速率、全天候无缝通信已经成

为未来移动通信的发展目标。天地一体化信息网

络以地面网络为基础，以空间网络为延伸，为天、

空、地、海等自然空间内的各类用户提供无缝覆

盖与信息互通，具有重要的民用、商用以及军事

价值[1-2]。随着通信和航天技术的发展，天地一体

化信息网络迎来了重大发展机遇，同时也面临着

巨大挑战[3-4]。

飞行器与地面站之间的天地测控通信链路是天

地一体化信息网络的重要组成部分，天地测控通信

链路正常工作是天地一体化信息网络能够正常运行

并发挥效能的基本保障。天地测控通信链路高度暴

露于远距离开放空间中，极易受到各种有意、无意

干扰[5-6]。现有体制本身虽能依靠扩频增益和跳频

增益获得一定的抗干扰能力[7]，但工作模式相对固

定，在复杂多变的干扰环境中仍然面临着性能降低

甚至功能丧失的潜在风险，因此有必要加强对天地

测控通信链路抗干扰技术的应用研究，提高天地一

体化信息网络系统的安全性和可靠性[8-9]。

近年来，随着人工智能的快速发展，以深度强

化学习（DRL, deep reinforcement learning）为代表

的机器学习技术在通信抗干扰领域得到了广泛应

用[10]。在人工智能与认知无线电相结合的智能化

抗干扰系统中，智能抗干扰决策是核心技术，可根

据环境信息和信道质量在一个巨大的抗干扰策略空

间中自适应地寻找接近最优的抗干扰策略，提升系

统对干扰环境的适应能力[11]。文献 [12]建立了

Stackelberg博弈模型，引入强化学习算法提升了系

统的抗干扰决策性能。文献[13]将干扰机与电台之间

的对抗建模为马尔可夫决策过程，采用双深度Q网

络（DQN, deep Q-network）算法进行抗干扰决策，

改善了跟踪干扰下的抗干扰决策性能。文献[14-15]

利用深度Q学习算法进行抗干扰决策，能够在不需

要先验干扰信息和信道环境信息的条件下通过迭代

做出最优抗干扰决策。文献[16]利用确定性策略梯

度（PG, policy gradient）算法实现连续抗干扰决

策，能够有效降低决策空间离散误差，进一步提高

了抗干扰决策最优性能。

从已有研究来看，基于深度强化学习的抗干扰

决策方法能够通过“试错”的方式在决策交互过程

中学习信道信息和干扰源信息，并基于训练优化决

策策略做出正确的抗干扰决策，取得良好的抗干扰

决策性能。然而，深度强化学习的收敛复杂度取决

于迭代次数和所使用的网络复杂度。在深度强化学

习机制下，用于决策的深度神经网络结构相对复

杂，且飞行器受运算能力、功率资源等限制，无法

独立通过大量交互经验信息完成对复杂神经网络的

训练，导致抗干扰决策无法收敛[17-18]。

针对以上问题，本文提出了一种基于近端策略

优化（PPO, proximal policy optimization）的智能抗

干扰决策算法。该算法分别在飞行器和地面站部署

决策神经网络和训练神经网络，将飞行器的决策结

果与其所处电磁环境中的交互信息结合构成经验信

息，由下行测控通信链路反馈给地面站；地面站根

据飞行器反馈的经验信息进行最优化离线训练；将

训练结果关键参数通过高可靠控制链路传回飞行器

实现决策神经网络参数更新，从而在显著降低飞行

器处理资源和功耗开销的同时，提升了决策神经网

络的收敛速度和决策性能。

1　系统模型与问题分析

1.1　系统模型

天地测控通信系统模型如图1所示。飞行器和

地面站之间建立天地测控通信链路，周围分布着各

类干扰源，释放各种干扰信号，形成复杂多变的干

扰环境，影响飞行器对上行测控通信链路的正常

接收。
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图1　天地测控通信系统模型
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本文将各类干扰源构成的复杂多变的干扰环境

建模为随机干扰、扫频干扰和反应式干扰结合的混

合干扰。随机干扰以固定的发射功率在每个时隙随

机选择子信道。扫频干扰以固定的发射功率循环扫

过若干个子信道。反应式干扰按照一定规律对目标

信号可能使用的子信道进行监听，并以固定的发射

功率对发现的目标信号信道进行干扰[19-20]。

如文献[21]所述，干扰源与天地测控通信链路

的持续干扰对抗可以建模为“零和”博弈过程。干

扰源通过选择合适的子信道和功率释放干扰信号。

上行测控通信链路以扩频和跳频方式实现基础抗干

扰能力，采用基于深度强化学习的抗干扰决策方法

优选工作频率、调制编码方式、扩频倍数和功率，

提升复杂多变的干扰环境下的传输性能。

飞行器观察环境状态，根据抗干扰决策得到行

为，然后将该行为作用于环境获得相应反馈。根据

获得的反馈计算当前行为的奖励和转移状态，将该

过程获得的环境状态-行为-奖励-转移状态作为经

验信息存储，该经验信息作为决策神经网络的训练

样本用于策略更新。该过程可以被描述为马尔可夫

决策过程，数学表达式为 (S,A,P,R,γ)，其中，S表
示环境状态空间，A表示决策行为空间，P表示状

态转移概率，R (s,a) ∈ R表示回报函数，γ ∈ (0,1)
表示累积回报中的折扣因子。

1.2　问题分析

本节以传统的基于策略梯度的深度强化学习为

例，对深度强化学习抗干扰决策方法的更新过程进

行分析[16]。

在时刻 t，智能体通过观察环境获得环境状态

st ∈ S，然后在环境状态 st下根据当前策略π (⋅)进行

行为选择at ← π ( st )。在统计策略和确定策略不同

情况下，策略选择输出分别对应每个行为的概率

π (s,a) ∈ (0,1)或者某个确定的行为a = π (s)。R (st,at )
度量在环境状态 st下采取行为at所能获得的立即回

报值 rt。智能体选择行为at后作用于环境，环境状

态以概率P (at )转移到状态st + 1 ∈ S。根据该过程可

以总结出一个回合内T个时隙的学习轨迹，表示为

τ = {s1,a1,r1,s2,a2,r2,⋯,sT,aT,rT,sT + 1} (1)

在该学习轨迹下，累积回报函数可表示为

R ( τ ) =∑
t = 1

T

rt (2)

由于决策轨迹取决于行为选择策略，用深度神

经网络把决策策略表示为依赖于参数θ的非线性函

数，则平均累积回报函数可以表示为

R̄θ =∑
τ

R (τ ) ( )τ|θ ≈ 1
N∑n = 1

N

R ( )τn (3)

其中，τn 为第 n个回合的学习轨迹，时隙为 t的学

习轨迹表示为 τ n
t = (sn

t ,an
t ,r n

t ,sn
t + 1 )，第 n个回合共包

含Tn个时隙。

参数更新可基于求解以下优化问题实现。

θ* = arg max
θ

R̄θ (4)

通常，可以采用梯度上升的方法通过迭代实现

参数更新。

θi ← θi - 1 + η∇R̄
θi - 1 (5)

其中，η为学习率。

行为选择策略同样通过合理构造的深度神经网

络实现，此时深度神经网络参数θ对应表示为

θ = {w1,w2,⋯ ; b1,b2,⋯} (6)

其中，wl表示深度神经网络的第 l层权重，bl表示

深度神经网络的第 l层偏置值。根据式(1)中的学习

轨迹表达式，将P (τ|θ )根据决策时序逐级展开，可

表示为

P (τ|θ ) =

p (s1 )∏
n = 1

N

p (an|sn,θ ) p (r1,sn + 1|sn,an ) (7)

根据式(3)和式(7)可以推导出平均累积回报梯

度，表示为

∇R̄θ =
1
N∑n = 1

N ∑
t = 1

Tn

R ( )τn ∇ log p ( )an
t |s

n
t ,θ (8)

因此，将式(8)代入式(5)可以实现深度强化学

习决策模型中深度神经网络训练和网络参数更新。

综上所述，基于策略梯度的深度强化学习抗干

扰决策过程如算法1所示[16]。

算法 1 基于策略梯度的深度强化学习抗干扰

决策过程

1) 初始化策略网络 πθ( ⋅ )、容量为 M 的经验     

             池、迭代回合数E、每回合迭代步数T、批  

             处理参数B；

2) 当回合数满足e = 1,⋯,E时，执行迭代；

3) 随机初始化经验池中的经验组；

4) 当迭代步数满足 t = 1,⋯,T时，执行迭代；

5) 观察状态 st，根据概率 arg max
a
πθ(st,a)选择  

            当前抗干扰行为at，否则随机进行抗干扰行 
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            为选择；

6) 执行at，观察立即回报值rt和转移状态st + 1；

7) 构造经验组 < st,at,rt,st + 1 > 并存储在经验      

             池中；

8) 随机从经验池中抽取B数量的经验组，根据

    式(3)和式(5)完成参数θ的训练；

9) 停止迭代；

10) 停止迭代。

算法1所示决策过程能够通过“观测-判断-决

策-行动”的迭代方式学习环境中的干扰信息，并

且通过优化策略网络做出最优抗干扰决策，对复杂

多变的干扰环境有很好的适应性。文献[22]表明，

当迭代学习次数满足要求后，行为能够无限逼近最

优行为，即at → a*。

在智能抗干扰决策算法的实际应用中，算法的

复杂度取决于收敛迭代次数和每次迭代训练时的运

算复杂度[23]。为了适应动态变化的干扰环境，基

于深度强化学习的智能抗干扰决策算法需要采用复

杂的神经网络结构，并通过不断迭代优化网络性

能，带来了较高的迭代训练复杂度代价和迭代次数

代价。然而，由于体积、功耗和处理资源受限的飞

行器很难满足深度强化学习的实时性要求，智能抗

干扰决策算法难以得到广泛应用。

2　算法设计

2.1　地面站辅助训练的抗干扰决策模型

为了降低对飞行器的资源需求，本文设计了地

面站辅助训练的抗干扰决策模型，如图2所示。在

飞行器中合理构建一个深度神经网络来执行决策，

称之为决策神经网络（网络参数表示为θ），仅进行

抗干扰决策执行，不进行网络训练。在地面站构建

一个与决策神经网络结构相同的深度神经网络用来

执行最优化离线训练，称之为训练神经网络（网络

参数表示为θ'）。通过地面站辅助飞行器进行训练，

天地联合实现上行测控通信链路智能抗干扰决策。

在一个学习轨迹中，飞行器通过感知得到环境

状态 st，决策神经网络决策出抗干扰行为 at，并作

用于环境，然后计算立即回报值 rt，并和转移后的

环境状态 st + 1 组成经验组< st,at,rt,st + 1 >，由下行

测控通信链路反馈给地面站。地面站的训练神经网

络基于飞行器反馈的经验信息进行最优化离线训

练，并把训练得到的网络参数通过高可靠控制链路

上注给飞行器实现决策神经网络参数更新。环境状

态、行为空间和回报函数的设计如下。

1) 环境状态

时刻 t的环境状态 st由全频谱功率P( )t 、干扰类

型 J ( )t
k 、干扰带宽 J ( )t

b 、链路可达传输速率R( )t 、信

干噪比（SINR, signal to interference plus noise ratio）

SINR( )t 、链路锁定状态 C ( )t 和链路误码率（BER, 

bit error ratio）BER ( )t 共同构造，表示为

st = {P( )t ,J ( )t
k ,J ( )t

b , R( )t , }SINR( )t ,C( )t ,BER( )t (9)

2) 行为空间

上行测控通信链路通过选择合适的子信道 f ( )t 、

调制编码方式m( )t 、扩频倍数 bds
( )t 和发射功率 pf

( )t

实现抗干扰决策，时刻 t的行为空间at表示为

at = { f ( )t ,m( )t ,bds
( )t ,pf

( )t } (10)

其 中 ， 1 ≤ f ( )t ≤ Nch， 1 ≤ m( )t ≤ Mmcs， 1 ≤ bds
( )t ≤

Kds，0 ≤ pf
( )t ≤ Pmax，Nch表示链路支持的子信道数

量，Mmcs表示链路支持的调制编码方式组合数量，

Kds表示最大扩频倍数，Pmax表示最大发射功率。

3) 回报函数

在环境状态 st下采取行为at所能获得的立即回

报值 rt表示为

rt = B0lb (1 + SINR( )t ) - Cp p( )t
f -

      ChF (( )f ( )t ≠ f ( )t - 1 |(m( )t ≠
)       )m( )t - 1 |( )bds

( )t ≠ bds
( )t - 1 (11)

其中，等式右边第一项表示链路容量，第二项表示

链路的功率代价，第三项表示链路为了对抗干扰而
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图2　地面站辅助训练的抗干扰决策模型
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改变频率、调制编码方式和扩频倍数引入的链路重

建代价，B0表示子信道带宽，SINR( )t 表示时刻 t的

链路信干噪比，Cp表示单位功率发射代价系数，Ch

表示链路重建代价系数，F (ϕ)表示指示函数，当ϕ

成立时函数值为1，否则为0，“|”表示“或”函数。

假设链路信道增益和干扰信道增益分别为 h( )t
f

和 h( )t
j,f ，干扰功率为Pj，噪声功率为 σ2，干扰信道

为 f ( )t
j ，则链路信干噪比SINR( )t 可以表示为

SINR( )t =
pf

( )t h( )t
f

σ2 +∑
j = 1

J

Pjh
( )t
j,f F ( )f ( )t = f ( )t

j

(12)

2.2　近端策略优化算法

根据 2.1节中所给出的推导，深度神经网络训

练所需要的平均累积回报梯度可表示为

∇R̄θ = Eτ ; pθ( )⋅ [ R (τ )∇ log pθ(τ ) ] ≈
1
N∑n = 1

N

R (τn )∇ log ( pθ(τn ) ) =

E( )st,at ~pθ( )⋅
é
ë
Aθ(st,at )∇ log ( pθ(an

t | sn
t ) )ùû (13)

其中，pθ (⋅)表示在当前神经网络参数θ影响下的决

策轨迹过程分布。Aθ用来评估当前时刻状态动作对

(st,at )的优劣，可表示为

Aθ(st,at ) =∑
t′ = t

Tn

λt′ - tr n
t′ - bA( )⋅ (14)

其中，bA( )⋅ 为预设门限，λ为折扣因子。

在离线训练情况下，地面站将训练神经网络的

训练结果通过上行测控通信链路传输给飞行器，才

能用于决策神经网络参数更新。训练神经网络与决

策神经网络不同步，导致训练神经网络的轨迹分布

qθ'( ⋅ )与决策神经网络的轨迹分布pθ( ⋅ )之间存在

偏差。为了描述这种偏差，引入如下重要性采样

指标。

Ex ; pθ( )⋅ [ f ( x) ] = ∫ f ( x) p ( x)dx =

∫ f ( x) p ( )x
q ( )x

q ( x)dx =  Ex ; qθ'( )⋅
é

ë

ê
êê
ê f ( x )

pθ( )x

qθ'( )x

ù

û

ú
úú
ú   (15)

将式(15)代入式(13)可以得到

∇R̄θ = E( )st,at ~qθ'( )⋅  

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
úpθ( )at|st

qθ'( )at|st

pθ( )st

qθ'( )st

⋅ Aθ'( )st,at ∇ log ( )pθ( )an
t |s

n
t      (16)

        由于 pθ(st )和 qθ'(st )未知，真实环境一般不会

随着决策的改变而改变。因此，通常假设pθ(st )和
qθ'(st )接近，即

pθ( )st

qθ'( )st

= 1。利用复合函数求导和

对数函数求导，引入等式

∇f ( x) = f ( x)∇ log ( f ( x) ) (17)

式(16)可以简化为

∇R̄θ ← J θ'(θ ) = E( )st,at ~qθ'( )⋅
é

ë

ê
êê
ê
ê
ê pθ( )at|st

qθ'( )at|st

Aθ'(st,at )
ù

û

ú
úú
ú
ú
ú
   (18)

然而，以上表达式对原∇R̄θ的估计是有偏差的，

即当 pθ(at|st )与 qθ'(at|st )偏差很大时，∇R̄θ与 J θ'(θ )
的方差并不相等，式(18)的赋值操作 ∇R̄θ ← J θ'(θ )
会引入误差。为了克服这种误差影响，可以引入散

度KL克服，具体表达式如式(19)所示。

KL ( p,q) =∑
x

p ( x) log
é

ë

ê
êê
êp ( )x

q ( )x

ù

û

ú
úú
ú (19)

因此，式(18)可表示为

∇R̄θ ← J θ'
PPO(θ ) =

   J θ'(θ ) - βKL ( pθ,qθ' ) =

   E( )st,at ~qθ'( )⋅
é

ë

ê
êê
ê
ê
ê pθ( )at|st

qθ'( )at|st

Aθ'(st,at )
ù

û

ú
úú
ú
ú
ú -

    β∑
s
∑

a

pθ( )a|s log
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
úpθ( )a|s

qθ'( )a|s
(20)

其中，β是散度因子，β ∈ (0,1)。
2.3　智能抗干扰决策算法

通过以上分析，基于近端策略优化的智能抗干

扰决策算法由地面站和飞行器共同完成。飞行器主

要执行在线决策，地面站主要执行离线训练，执行

过程分别如算法2和算法3所示。

算法2 抗干扰决策飞行器执行算法

1) 初始化决策神经网络πθ( ⋅ )、容量为M的经

     验池、每回合迭代步数T；

2) 当步数满足 t = 1,⋯,T时，执行迭代；

3) 观察环境状态 st，根据决策神经网络πθ( ⋅ )
    选择当前抗干扰行为at ← πθ ( st )；

4) 执行at，观察立即回报值rt和转移状态st + 1；

5) 构造经验组 τ e
t = {st,at,rt,st + 1}，并存储在飞

    行器经验池中；
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6) 将更新的经验组 τ e
t 通过下行测控通信链路

    传给地面站；

7) 停止迭代；

8) 飞行器接收地面站上注的网络参数，执行

    决策神经网络参数更新：θ ← θ'。

算法3 抗干扰决策地面站执行算法

1) 初始化训练神经网络πθ'( ⋅ )、容量为M的

    经验池、批处理参数B、散度因子β；

2) 地面站接收飞行器传来的经验组 τ e
t ，存入经

    验池中；

3) 当批处理参数b ≥ B时，执行迭代；

4) 根据式(14)计算增量值Aθ'；

5) 从经验池中随机抽取B数量的经验组，根据

    式(20)计算J θ'
PPO(θ )，并执行∇R̄θ ← J θ'

PPO(θ )；
6) 根据式(5)进行训练神经网络参数更新；

7) 停止迭代；

8) 地面站将训练神经网络参数更新的参数上

    注给飞行器。

飞行器和地面站联合实现基于近端策略优化的

智能抗干扰决策算法，如算法4所示。

算法 4 基于近端策略优化的智能抗干扰决策

算法

1) 初始化决策神经网络πθ( ⋅ )、训练神经网络

    πθ'( ⋅ )、容量为M的经验池、迭代回合数

    E、每回合迭代步数T、批处理参数B、散度

    因子β；

2) 当回合数满足e = 1,⋯,E时，执行迭代；

3) 当步数满足 t = 1,⋯,T时，执行迭代；

4) 观察状态 st，根据决策神经网络πθ( ⋅ )选择

    当前抗干扰行为at ← πθ ( st )；

5) 执行at，观察立即回报值rt和转移状态st + 1；

6) 构造经验组 τ e
t = {st,at,rt,st + 1}，并存储在飞

    行器经验池中；

7) 将更新的经验组 τ e
t 通过下行测控通信链路

    传到地面站，存入经验池中；

8) 停止迭代；

9) 当批处理参数b ≥ B时，执行迭代；

10) 根据式(14)计算每步增量值Aθ'；

11) 从经验池中随机抽取B数量的经验组，根据

      式(20)计算J θ'
PPO(θ )，并执行∇R̄θ ← J θ'

PPO(θ )；
12) 根据式(5)进行训练神经网络参数更新；

13) 停止迭代；

14) 地面站将训练神经网络更新的参数上注给

      飞行器；

15) 飞行器执行决策神经网络参数更新：θ← θ'；

16) 停止迭代。

3　仿真验证

为了验证本文所提基于近端策略优化的智能抗

干扰决策算法，本节对其性能进行仿真验证。

仿真中将本文算法分别与算法 1 所示的基于

策略梯度的深度强化学习抗干扰决策算法[16]

（简称为基于 PG 的决策算法）、基于深度 Q 学习

的抗干扰决策算法[14-15]（简称为基于 DQN 的决

策算法）、随机决策算法以及传统跳频模式进行

性能对比。其中，基于 PG 和 DQN 的决策算法采

用地面站辅助的离线训练模式，地面站的训练

神经网络采用飞行器下传的延迟经验组进行训

练。而传统跳频模式采用固定的跳频图案，选择

固定的调制编码方式，发射功率恒定为最大发射

功率Pmax。

考虑到公平性，仿真实验中基于学习的算法采

用的网络结构如表1所示，且经验池大小M = 1 024，

批处理参数B = 32均保持一致。

以某地面站与某同步轨道卫星之间的上行测控

通信链路为例，地面站最大发射功率 Pmax =

60 dBm，天线增益为30 dBi，辐射出去的上行信号

最大功率可达 90 dBm。同步轨道卫星距离地面站

约 35 786 km，工作频段为 2.4~2.5 GHz，子信道数

Nch = 10，子信道带宽B0 = 10 MHz。

干扰源部署在某高轨卫星平台上，可接近目

标，释放随机干扰、扫频干扰和反应式干扰，同时

对目标进行干扰。随机干扰在每个时隙随机选择信

  表1　 深度神经网络结构

网络层数

输入维度

滤波结构

步长

补零个数

滤波器数

激活函数

输出维度

卷积层1

11×11

3×3

2

2

8

ReLU

8×7×7

卷积层2

8×7×7

3×3

1

1

10

ReLU

10×7×7

池化层

10×7×7

2×2

2

1

10

—

10×4×4

全连接层

160

—

—

—

—

Softmax

6
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道和干扰瞬时带宽。扫频干扰采用与子信道带宽

B0 相等的瞬时带宽，循环扫过系统所有子信道。

反应式干扰对系统所有信道进行监听，当在监听范

围内发现目标信号信道时，以固定功率对其进行干

扰[19-20]。干扰源最大发射功率为 50 dBm，天线增

益为5 dBi，干扰距离最小为20 km[24]。

仿真实验中其他参数设置为：单位功率发射代

价系数Cp = 1，链路重建代价系数Ch = 10，噪声

功率σ2 = -120 dBm，散度因子β = 0.2。

图 3给出了本文算法、基于 PG的决策算法和

基于DQN的决策算法的训练曲线，纵轴以式(11)

回报值作为归一化系统效能。从图 3 可以看到，

本文算法在约 100 个回合时逐渐收敛到最优归一

化系统效能，收敛性能良好。而其他 2 种决策算

法在 160 个回合之后才开始收敛，且性能波动较

大。本文算法收敛速度较这 2 种对比算法提升了

37%，这 2种对比算法收敛性能不理想，原因在于

训练过程中使用的训练样本是延迟经验组，无法

准确地反映当前的环境变化，也无法有效地应对

动态干扰环境。

图 4 给出了不同算法的平均系统容量随回合

数变化的关系曲线。从图 4 可以看到，本文算法

收敛后的平均系统容量比基于PG的决策算法和基

于DQN的决策算法提升约 25%，说明本文算法能

够更好地应对动态的干扰环境。传统跳频模式和

随机决策算法的性能明显劣于上述 3 种智能决策

算法，这是因为这 2 种算法没有对干扰情况做针

对性决策，无法有效对抗干扰。

图5给出了不同算法的平均发射功率随回合数

变化的关系曲线。从图5可以看到，本文算法在收

敛之后的平均发射功率虽然略高于其他2种决策算

法，但相较于系统容量的提升，增加的发射功率几

乎可以忽略不计。同时，本文算法的平均发射功率

距离最大发射功率仍有一定差距，表明本文算法并

非简单地通过增大发射功率来对抗干扰，而是充分

利用可用的维度有针对性地对抗干扰。

图6给出了不同算法的归一化跳频次数（单位时

间内的跳频次数，以传统跳频模式对应数值作为1）

随回合数变化的关系曲线。从图 6 可以明显地看

到，随机决策算法和传统跳频模式由于没有关于干

扰的信息，只能盲目地通过跳频来规避干扰，其归

一化跳频次数约为 0.9 和 1.0。当回合大于 120 个
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时，本文算法的归一化跳频次数远低于其他几种对

比算法，其原因是本文算法通过与环境的交互学

习，通过长期回报最大化，选择当前一段时间内最

优的频点，能够在未来一段时间内规避干扰或者维

持通信质量。

4　结束语

在天地一体化信息网络的动态干扰场景中，飞

行器运算与功率资源有限，无法独立完成复杂神经

网络训练，影响深度强化学习智能抗干扰决策性

能。本文提出了基于近端策略优化的智能抗干扰决

策算法，分别在飞行器和地面站部署决策神经网络

和训练神经网络，地面站根据飞行器反馈的经验信

息进行最优化离线训练，辅助决策神经网络进行参

数更新，在满足飞行器资源约束的同时实现有效的

抗干扰决策。仿真结果表明，与基于策略梯度和深

度Q学习的决策算法相比，本文算法收敛速度提升

37%，收敛后的平均系统容量提升25%。
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